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1. SiIGLAS E DEFINICOES

Os termos e abreviaturas utilizados na elaboragcdo na Avaliacdo de Proteccao do Porto
estdo de acordo com as definicbes descritas na seguinte legislagdo:

— Regulamento (CE) N.© 725/2004 do Parlamento Europeu e do Conselho de 31 de
Marco de 2004;

— Directiva 2005/65/CE do Parlamento Europeu e do Conselho de 26 de Outubro de
2005;

— Decreto-Lei n.°226/2006 de 15 de Novembro.

1.1 SIGLAS
Para facilitar a utilizacdo das diversas siglas apresenta-se uma tabela com uma
listagem exaustiva.
SIGLA SIGNIFICADO
ACPTMP ﬁ\g:;);isdade Competente para a Proteccdo do Transporte Maritimo e dos
AMN Autoridade Maritima Nacional / MARINHA
ANS Autoridade Nacional de Saude
AP Administracées Portuarias
APP Autoridade de Protecgdo do Porto
CCPP Comissédo Consultiva de Proteccédo do Porto
CCOPP Centro Coordenador de Operacdes de Proteccédo do Porto
CCPTMP | Conselho Consultivo para a Proteccdo do Transporte Maritimo e dos Portos
DGAIEC Direccdo Geral das Alfandegas e dos Impostos Especiais sobre o Consumo
DGAM Direcgédo Geral da Autoridade Maritima
GCSs Gabinete Coordenador da Seguranca
GNR Guarda Nacional Republicana
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SIGLA SIGNIFICADO
IP Instalacao Portuaria
IPTM Instituto Portuario e dos Transportes Maritimos
1SSC International Ship Security Certificate
Certificado Internacional de Proteccdo do Navio
OPC Oficial de Protecg¢édo da Companhia
CSsoO Company Security Officer
OPIP Oficial de Proteccao da Instalagdo Portuaria
PFSO Port Facility Security Officer
OPN Oficial de Protecgéo do Navio
SSO Ship Security Officer
OoMI Organizacdo Maritima Internacional
OPP Oficial de Protecc¢éo do Porto
OPN Oficial de Protec¢do do Navio
SSO Ship Security Officer
OPRN Organizacao de Proteccdo Reconhecida para Navios
OPRP Organizagdo de Proteccdo Reconhecida para os Portos
PM Policia Maritima
PJ Policia Judiciaria
PPIP Plano de Proteccédo da Instalagdo Portuaria
PFSP Port Facility Security Plan
PPN Plano de Protecgédo do Navio
SSP Ship Security Plan
PPP Plano de Protecgéo do Porto
PCPTM Ponto de Contacto para a Proteccdo do Transporte Maritimo
PCPP Ponto de Contacto para a Proteccédo dos Portos
PSP Policia de Segurancga Publica
RSO Organizacao de Proteccdo Reconhecida

Recognized Security Organization
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SIGLA SIGNIFICADO
SAM Sistema da Autoridade Maritima
SEF Servico de Estrangeiros e Fronteiras
Sl Seguranca Interna
SIS Servico de Informagdes de Seguranca
UCAT Unidade de Coordenacgdo Anti-Terrorista
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1. OBJECTIVO

O presente estudo de Avaliagdo de Protec¢do tem por finalidade concher e identificar riscos e
vulnerabilidades, de forma a estabelecer medidas preventivas e /ou de reacgdo para as condi¢cdes
de protec¢do no ambito do Cdédigo ISPS — Cddigo Internacional para a Proteccdo de Navios e

Instala¢des Portuérias.

Pretende-se fazer uma andlise exaustiva da situacdo no terreno identificando as actuais
vulnerabilidades do porto de modo a poder interagir com 0s navios que a ele recorrem, permitindo-

Ihes utilizar em pleno todo o seu potencial de proteccdo em condi¢des de possiveis ameagas.

Para tanto foi efectuada uma visita & Area Portuaria, conduzida por [ Incluir identificacdo da
entidade que conduziu a visita : APP ou OPRP, acompanhada ou nédo pelo OPP ], sendo toda

a andlise feita com base nas informacdes recolhidas .

2. METODOLOGIA

No desenvolvimento do presente trabalho teve-se em conta o recomendado no Cdédigo ISPS —

Parte A 15.5 . Deste modo foram analisados os seguintes elementos :

Caracteristicas fisicas da Instalacdo Portuaria
Medidas de Protecgédo existentes

Identificacd@o de bens e infra-estruturas que € importante proteger

Identificacdo de possiveis ameacas e da probabilidade da sua ocorréncia, com vista a

implementacdo de medidas de protec¢éo a adoptar

® Identificagdo de contra - medidas a adoptar, mudancas de procedimentos e sua eficacia
na reducéo da vulnerabilidade

® Identificacdo de Pontos vulneraveis, incluindo factor humano, da Instalacéo, politicas e

procedimentos aplicados .

Por Ultimo ir-se-4 analisar uma Matriz de Andlise de Risco com base na identificacéo de provaveis

cenarios de ameaga .
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1.1

1.2

1.3

2.1

2.2

2.3

LOCALIZACAO

IMPLANTACAO
Inserir uma descricdo da situacdo geogréfica do porto que deve incluir :
+ Limites geograficos

+ Area total de implantacéo incluindo area seca e molhada
( Incluir, se possivel , uma planta do porto)

+ Regime de Marés

ENQUADRAMENTO NO LOCAL

Inserir uma descrigdo da situagédo geografica do porto tendo em conta
+ alocalizacéo relativamente a envolvente urbana
* as actividades industriais circundantes

¢ OS acessos

DELIMITACAO FISICA

Inserir uma descricdo da delimitacdo fisica do porto referindo, onde aplicavel, as
caracteristicas das vedacdes e os locais/portfes de acesso

CARACTERIZACAO GERAL DO PORTO

INSTALACOES PORTUARIAS CERTIFICADAS SITUADAS NA AREA PORTUARIA

Definir e localizar as IPs Certificadas ( Terminais de Passageiros, Terminais de Carga,
Estaleiros, Marinas, Portos de Pesca, Areas especializadas )

ZONAS PORTUARIAS NAO CERTIFICADAS SITUADAS NA AREA PORTUARIA

Definir e localizar as Zonas ndo Certificadas da Area Portuaria (Terminais de
Passageiros e Carga afectos ao trafego local, Marinas, Portos de Pesca, Zonas
ribeirinhas e Areas de lazer)

EMPRESAS EXTERNAS

Definir e localizar, se aplicavel, as empresas externas que se encontram sediadas, ou
que habitualmente laboram, no interior da Area Portuéaria.

Definir a sua importancia para a normal laboragcdo das actividades portuarias .
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SUBDIVISAO DO PORTO EM ZONAS

Se aconselhavel e justificavel pode ser feita uma subdivisdo da Area Portuaria em
zonas, em funcdo da probabilidade da ocorréncia de incidentes de protecgdo. As
diferentes zonas serdo avaliadas em funcédo nédo apenas do seu perfil de alvo potencial
directo, mas também da possibilidade de constituirem ponto de passagem quando o
alvo sejam zonas vizinhas.

1.1 CRITERIOS

Deste modo podem ser definidos varios tipos de zonas de proteccdo, tendo em conta
0s seguintes aspectos :

Para

Zonas de interface com movimentacdo de pessoas — Estacfes de Passageiros
* Navios de passageiros SOLAS

* Embarcacbes de passageiros de trafego local

Zonas de interface com movimentacdo de cargas — Instalacdes Portuarias ou
Terminais

+ Navios de carga convencional SOLAS
+ Navios de cargas perigosas SOLAS

* Embarcacbes de carga de trafego local

Zonas de passagem de pessoas ou mercadorias de ou para transporte nos
Navios - Zonas periféricas / envolventes das zonas de interface

Zonas de Estaleiros
Zonas de interface com embarcagOes de recreio;
Zonas de interface com embarcag0es de pesca;

Zonas Limpas — Zonas adjacentes ao porto que, pelas suas caracteristicas, nao
estdo incluidas em nenhuma zona anterior, sem interferéncia no normal
funcionamento do porto

cada zona devem ainda ser considerados os seguintes aspectos:

= Areas de armazenamento de combustiveis
= Manuseamento de carga e bagagem
= Ajudas a Navegacao

= InstalagOes criticas — Entendendo-se como tal instalagdes que, se inoperativas
ou danificadas, podem por em risco as operagOes do porto ou um navio.

= InstalagBes Portuarias ja Certificadas de acordo com o Regulamento

= ldentificacdo de problemas decorrentes do inter-face com navios que escalem
0 porto

= ldentificacdo de problemas decorrentes da natureza carga a movimentar

= Zona como alvo potencial directo
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= Zona como ponto de passagem para alvos em zonas vizinhas

= Acessos por terra e mar

1.1.1. QUESTOES A SEREM CONSIDERADAS NA SUBDIVISAO DO PORTO EM ZONAS

Ao efectuar a subdivisdo do porto em zonas de proteccdo, deve ser considerado o
objectivo de cada zona, e ter em atencéo :

e As caracteristicas fisicas do porto
e As caracteristicas operacionais do porto
e Os pontos de vista de :
+ Concessionarios
+ Operador(es) — Empresas de estiva e operadores portuarios

¢ Empresas sediadas na area portuaria

1.2 CLASSIFICACAO DAS ZONAS

As diversas zonas poderao ser classificadas quanto a probabilidade de ocorréncia de

incidentes de proteccdo e do impacto que provocaria , assim poderao ser agregadas
da seguinte forma:

robabilidade Nula Pouca Média Alta

Impacto

Insignificante

Pequeno

Médio

Grande

As diversas areas do porto deverao ser distribuidas de acordo com esta classificacdo
preenchendo a tabela.

Area Portuéaria Verde | Amarela | Laranja -
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2. |IDENTIFICACAO DAS CARACTERISTICAS ESPECIFICAS DE CADA ZONA

Para cada zona deveréo ser abordadas as seguintes questdes

2.1 ACESsO0s
a. Via Maritima — Barras e Canais

b. Via Terrestre — Estradas e Ferrovias

2.2 ZONAS INTERIORES, ADJACENTES E ENVOLVENTES
.a Fundeadouros interiores
Areas de Operacéo Portuaria ao Largo
Calas, Canais e aguas de acesso as Instalagfes Portuarias

Docas para estacionamento e reparagdo de embarcacdes de pesca e recreio

® o 0o o

Cais e area molhada para estacionamento de equipamentos e embarcacfes da
Administracdo Portuaria

2.3 IDENTIFICACAO E CARACTERISTICAS DAS INFRA - ESTRUTURAS

Instalacdes, terminais, zonas de armazenamento (interiores e exteriores) e
equipamentos de movimentacao de cargas

2.4 IDENTIFICACAO DE SISTEMAS E EQUIPAMENTOS DE ENERGIA ELECTRICA,
COMUNICACOES, PROTECCAO E VIGILANCIA
.1 Sistemas de Gestéo de trafego de navios no porto e ajudas a navegacao

.2 Sistemas como a rede de electricidade,radio e telecomunicacdes, e redes
informaticas

.3 Centrais eléctricas, condutas de transferéncia de carga, e abastecimento de
combustivel e aguada

.4 Pontes, vias férreas e estradas

.5 Embarcac¢des de servico do porto ( barcos de pilotos, rebocadores, barcacgas,
etc.)

.6 Equipamentos e sistemas de proteccédo e vigilancia

2.5 IDENTIFICACAO DE MEDIDAS JA IMPLEMENTADAS

2.5.1. MEI0S HUMANOS
Descricdo dos meios humanos ja existentes ( se aplicavel ) e o modo como sao por
eles cumpridas as funcbes de proteccdo no que respeita a controle de acessos,
rondas e respectivos locais, rondas a vedacoes, etc .

2.5.2. MEI0OS MATERIAIS
Referir os meios materiais existentes e a sua localizacdo, como por exemplo
vedacgoes e respectivos portdes, construgdes e muros, se for o caso.

2.5.3. MEIOS ELECTRONICOS

Se aplicavel, descriminar os meios electronicos existentes no porto tais como :

+ Circuitos fechados de televisdo — CCTV com indicacdo da quantidade e
localizacdo das camaras, monitores e gravadores

* Alarmes de intrusédo: quantidade e localizagédo
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+ Detectores de metais e substancias perigosas

2.5.4. COMUNICACOES

Descriminar o tipo de equipamentos de comunicagfes existente ( telefone fixo e
movel, intercomunicador portatil ( walkie-talkie ), intercomunicador com altifalante
(public adress).

Referir a existéncia de Lista de Contactos de Emergéncia e sua localizagdo ( portaria,
OPP, etc.) .

Se existir Portaria tem sempre contacto directo com o exterior do porto

2.5.5. ENERGIA ELECTRICA
Descriminar as fontes de alimentagdo de energia eléctrica (publica, gerador de
emergéncia, baterias, etc. )

2.5.6. ILUMINACAO

Fazer uma descricdo exaustiva das condi¢cdes de iluminagdo nos armazéns e
terraplenos, localizacdo das fontes de iluminagdo, condigcbes de abertura e
fecho da iluminacgao ( automatico ou manual ) .

2.5.7. CONTROLE DE ACESSOS

Descrever as medidas em vigor no que respeita ao controle de acessos, tendo em
conta os seguintes aspectos :

2.5.7.1 Controle de Pessoas
Identificar o Local e o responsavel pelo controle
+ Pessoal Efectivo do Terminal

Descrever o modo como é feito o controle ( visual, cartdo magnético,
etc. )

+ Tripulantess

Descrever o modo como é feito o controle ( Lista de Tripulagdo, Passe
dos SEF, fornecimento pelo porto de Cartdo de ldentificacdo, etc. )

Identificar algumas medidas em vigor para facilitar a ida dos tripulantes
a terra.

+ Passageiros

Descrever as diversas Autoridades porque passa o controle (SEF, PM,
Alfandega, etc.)

Verificar se o fluxo de entrada se confunde com o fluxo de saida
+ Visitantes

Descrever o modo como € feito o controle ( Passe dos SEF, fornecimento
pelo porto de Cartdo de Identificacdo, etc.).

+ Fornecedores

Descrever o modo como é feito o controle (Visual, Passe dos SEF,
fornecimento pelo porto de Cartao de ldentificacdo, etc. ).

+ Camionistas

Descrever o modo como é feito o controle (Visual, Passe dos SEF,
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fornecimento pelo porto de Cartdo de ldentificacdo, etc. ).
+ Autoridades Maritimas/Portuarias e Pilotos da Barra

Descrever o modo como é feito o controle

2.5.7.2 Controle de Veiculos

Descrever o modo, o local e os responsaveis pelo controle de entrada/saida de
veiculos, e respectivos locais de parqueamento, nomeadamente :

= Veiculos de Carga
= Veiculos de Visitantes
= Veiculos de Fornecedores

= Veiculos de Autoridades

2.5.7.3 Controle de Bagagem e Provisfes para Navios

Descrever o modo, o local e os responsaveis por este controle. Dever-se-a ter
em conta nomeadamente

= Bagagem Acompanhada
= Bagagem Nao Acompanhada
= Provisdes para Navios

e ainda a existéncia de medidas para evitar roubos e para introducdo na Area
Portuaria de artefactos que possam ser causadores de ameacas, tais como

= Raios X
= Detectores de Metais

= Buscas Fisicas

2.6 EMPRESAS EXTERNAS

Caracterizar Empresas Externas sediadas dentro da Area Portuaria, e descrever como
é feito o controle de acessos a essas Empresas, bem como os responsaveis por esse
mesmo controle, em tudo o que lhe diga respeito.

2.7 ESTRUTURA DE PROTECCAO

Definir a estrutura de proteccéo instituida, em termos de Organograma de funcdes
Identificar o(s) Oficial (ais) de Protec¢ao do Porto
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3. ANEXOS

Para uma melhor identificacdo dos bens a proteger no Porto poderédo ser utilizadas as lista

de verificagcbes que seguem:

3.1 CARACTERISTICAS FISICAS DA INSTALACAO PORTUARIA

ITEM SIM NAO
O Porto tem planos ou desenhos donde constem os pontos de acesso,
areas de trabalho, de armazenamento e carregamento devidamente O O
marcadas?
Estdo definidas as areas secas e molhadas ? O O
As areas referidas tém em conta o movimento das marés ? O O
A Localizacdo do porto inclui :
+ Enquadramento no local 0O 0O
+ Caracteristicas dos acessos O O
+ Zonas Adjacentes O O
+ Possibilidade de acesso a partir das Zonas Adjacentes O O
+ Empreendimentos e servicos instalados nessas zonas O O
Esta contemplada a natureza e caracteristicas das Infra estruturas , O O
incluindo edificios e viaturas ?
Existe inventario e Plano de Manutencdo dos equipamentos de O O
comunicacgédo fixos e moveis instalados ?
Ha4 equipamentos que possam ser utilizados para garantir O O
comunicagfes com 0s navios que visitam o porto ?
Existe inventario e Plano de Manutencdo dos equipamentos de 0 0
seguranca ( vigilancia e alarme ) fixos e moveis instalados ?
Estéo identificados perimetros vedados? O O
Estdo identificados perimetros ndo vedados ? O O
O tipo da vedacao é de modelo aprovado pelas Autoridades? O O
A vedacdo é comum a outras zonas O O
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3.2 PESSOAS, ESTRUTURAS, SERVICOS E OPERACOES A PROTEGER

Identificacdo Geral de Pessoas e Servicos

Identificacdo de estruturas

OBJECTIVOS:

Controle de Acessos e ldentificacao

IDENTIFICAR E

Proteccdo Técnica de Sistemas de comunicacao

PROTEGER PESSOAS E

Areas restritas de proteccéo

OPERACOES SUJEITAS A
INCIDENTES DE

PROTECCAO
Proteccéo da Carga
Medidas de proteccao e planos de accdes de
emergéncia
3.2.1. IDENTIFICACAO GERAL DE PESSOAS E SERVICOS
Sim | NA ~ Sim NA
Pessoal do porto O O Carga e Operacdes de carga O O
. Sim | NA . Sim NA
Visitantes O O Fornecedores de Navios O O
Pessoal para reparacdes S||:|m '\[l:'?‘ Sistemas de Comunicacdes S||]m '\[l:'?‘
Tripulacdes dos Navios S||:|m '\[l:'?‘ Equipamento de Proteccédo S||]m '\[l:'?‘
. Sim | NA = a Sim NA
Passageiros O O Reaccao de Emergéncia 0 O
3.2.2. IDENTIFICAGAO DE ESTRUTURAS
Os acessos ao porto sdo todos iluminados ? SI|:|m NSO NDA
As Areas restritas, criticas e vulneraveis sdo iluminadas ? SI|:|m NSO NDA
As vedacg0Oes / barreiras do porto sao suficientemente iluminados ? Sl'jm NSO NDA
O porto tem iluminagdo de emergéncia em caso de falha de energia ? Sl'jm NSO NDA
O teste da iluminacdo de emergéncia é efectuado e registado ? Sl'jm NSO NDA
E registada a hora de acender e apagar as luzes ? S||:|m NSO NDA

Quem é o responsavel por acender e apagar as luzes :

Observacoes :
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3.2.3. CONTROLE DE ACESSOS E IDENTIFICACAO
Ha no porto sistema mestrado de fechaduras ? S||:]m NSO NDA

Que compartimentos fazem parte do sistema mestrado ?

Quem tem chave mestra? :

Quem é o responsavel pela distribuicdo das chaves ? :

Como é controlada a seguranca dos portdes de entrada do porto ? E da Portaria ?

Os armazéns e respectivos portdes, quando ndo estdo a ser Sim Nao N A
usados estdo permanentemente fechados e trancados ? O O O
O acesso a Oficinas e local de parqueamento de maquinas esta Sim Nao N A
fechado ? O O O
Os portdes estéo protegidos contra intrusdes quando néo estao Sim Nao N A
a ser usados ? O O O
Os cabos e as amarras dos navios estdo protegidos contra Sim Nao N A
ameacas”? O O O
Esta estabelecido guarda de seguranca na portaria ? SI':|m NSO NDA
Quais sao os procedimentos para o guarda de seguranca ?
E registada a entrada de todo o pessoal préprio no porto ? S|':]m NSO NDA
Os visitantes sdo acompanhados quando necessario ? S||:]m NSO NDA
H& processos para controlar o movimento das pessoas? S||:]m NSO NDA
Estdo identificadas as pessoas com acesso as areas restritas ? S||:]m NSO NDA
Observacdes :

3.2.4. PROTECCAO TECNICA E DE SISTEMAS DE COMUNICAGCAO

Quais os alarmes de proteccdo usados no porto ( p.ex. Alarme Geral, etc. ) ? :

Os sistemas internos de comunicagfes usados na Instalagdo Portuaria ( p.ex. Walkie-

Talkies, altifalantes, VHF’s portéateis , telefone interno ) ?

Quais os sistema de comunicagdo terra / bordo usados?:

Qual é o sistema de Computadores e Redes usado e como é que eles sdo protegidos ?

Quais sao os sistemas técnicos de proteccdo usados ( e.g. camaras, detectores, etc. ?:

Os sistemas técnicos e de comunicagao trabalham e sdo controlados
regularmente ?

Sim | Nao
O O

NA
O

Observacdes :
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3.2.5. AREAS RESTRITAS DE PROTECCAO

Quais séo as areas restritas de proteccdo no porto ( p.ex : Armazéns, Oficinas e local de
parqueamento de maquinas, Sala do Ar Condicionado, Casas da balanca e portaria,
Gabinete do Oficial de Proteccdo do Porto (OPP) . etc.) ?

Quais sao as areas restritas de proteccgdo controladas ?:

O controle é documentado ?

Quais sao as areas do porto ndo usadas normalmente ?

Como é feita o controle dessas areas?

Localizagcdo de todas as areas restritas de proteccéo, areas nédo usadas normalmente, e
pontos de acesso a Instalacdo :

Observacoes :

3.2.6. PROTECCAO DA CARGA
H& processos para controlo de identificacdo e movimentacdo de | Sim | Ndo | NA
cargas? O O O
H& capacidade para a deteccdo de armas, substancias perigosas ou | Sim | Ndo | NA
dispositivos perigosos ? O O O

Que tipo de carga perigosa é habitualmente manuseada na Instalacdo Portuaria ? :

Que outro tipo de carga é habitualmente manuseada na Instalacdo Portuaria que possa
constituir uma ameaca de proteccdo?

Onde é que sdo armazenadas as cargas acima referidas ( armazéns, etc. ) ? :

As cargas acima mencionadas sédo acessiveis de fora da Instalacdo? Como?:

Observacoes :

3.2.7. MEDIDAS DE PROTECCAO E PLANOS DE ACCOES DE EMERGENCIA

Que medidas de proteccdo anti - terrorismo estdo implementadas no interior do porto
nas areas de alto risco ? :

Que medidas de prevenc¢ao contra contrabando de droga estdo implementadas no porto?

Que outras medidas de protecc¢ao estdao implementadas no porto nas areas de alto risco ?

Ha métodos de busca fisica? Sim | Nao NA

O O |
Estdo organizadas rondas regulares ? S||:]m NSO I\[l:'?‘

Que planos de reaccdo de emergéncia, respeitante a protec¢do da Instalacdo Portuaria,
estdo implementados na Instalacdo Portuaria?

H& acordos locais com companhia privadas de protec¢do tendo em | Sim | Ndao | NA
vista a proteccado da Instalacdo ? O O O

Sim | Nao NA

H4& técnicas e estratégias para lidar e conter multiddes ? O O O
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3.2.7. MEDIDAS DE PROTECCAO E PLANOS DE ACCOES DE EMERGENCIA
Ha planeamento para reagir a contingéncias e emergéncias? S|':]m NSO '\ll__'?‘
Lista de contactos de rotina e emergéncias a méao e actualizados ? S||:]m NSO '\ll__'?‘

Observacoes :
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1. IDENTIFICACAO DE MOTIVOS DE AMEACA

A identificacdo dos motivos de ameaca tem por objective definir e prevenir provaveis
causas e identificar as probabilidades da sua ocorréncia. Considerem-se os seguintes:

As tabelas deste capitulo deverao ser preenchidas de acordo com a especificidade do

porto.

1.1 MoTIivos PoLIiTICcOoS

FACTORES DE RISCO

MOTIVO -
Nao Muito OBS
Provavel | Provavel | Provavel
Existem razbes politicas ( religiosas, étnicas,
nacionalistas, etc.) relacionadas com o porto ou com o0s
navios que o escalam regularmente ou ndo ( carga,
passageiros ) ?
Os Navios que o escalam normalmente provém de areas
com instabilidade politica ?
Outros
OBS
1.2 MoTIvos SIMBOLICOS
FACTORES DE RISCO
MOTIVO Nao Muito OBS
Provavel | Provavel | Provavel

O porto pode ser usado como meio para causar dano a
areas ambientais ( Turismo, etc ) ?

O porto representa um valor simbdlico? Ha
Manuseamento de carga especial ( armamento,
equipamento industria pesada)?

O perfil ou evidéncia do porto e respectiva Area
Portuéaria € motivo para actos fora da lei ?

OBS
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1.3 MoTivos ECONOMICOS

MOTIVO

FACTORES DE RISCO

Néao
Provavel

Provavel

Muito
Provavel

OBS

1.3.1. ANGARIACAO DE FUNDOS

No porto manuseia - se carga especial ( grande valor
econdémico, disponibilidade restrita, etc. )

E provavel que actos terroristas acontecam no interior da
Area portuéria?

E provéavel que os trabalhadores da Area portuaria
tomem parte ou abracem ideologias terroristas ?

1.3.2. PREJUIZOS PARA A COMUNIDADE / INDUSTRIA

Um acto terrorista contra a Area Portuaria pode causar
dano ao estado ou industria ?

O porto , a Area portuaria e respectivas instalacdes sdo
criticos para a sociedade ?

1.3.3. PREJUIZOS PARA OS CONCESSIONARIOS

O porto ou a carga representam ganhos criticos para os
Concessionarios ?

Os Concessionarios tém inimigos que sejam capazes de
cometer actos terroristas ?

OBS

1.4 MoTivos GERADORES DE PANICO

FACTORES DE RISCO

MOTIVO

Nao
Provavel

Provavel

Muito
Provavel

OBS

O porto e a Area portuaria pode ser usados para
provocar consequéncias e através delas criar panico na
sociedade?
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OBS

2. IDENTIFICACAO DE RISCOS

Com base na ldentificacdo dos Motivos de Ameaca considerados, deverao identificar-
se 0s actos susceptiveis de ameacar a proteccdo dos bens e das infra — estruturas,
bem como do modo de os perpetrar.

Pretende—se estudar a vulnerabilidade do porto e, ao mesmo tempo, definir requisitos
para a sua proteccdo, de modo a conseguir planear respostas e, se for o caso,
providenciar recursos, que tornem menos vulneravel o porto.

Na elaboracado deste estudo devem ser determinados:

Os aspectos especificos do porto ou das suas Zonas, incluindo o trafego que o
utiliza e que o podem converter em alvo de ataque

As consequéncias provaveis de um ataque a Area do porto, ou de alguma das
sua zonas, em termos de perda de vidas, danos patrimoniais ou perturbacéo
das actividades econémicas

A capacidade e os intentos das pessoas susceptiveis de organizar tal ataque

O tipo ou tipos de ataque possiveis

com base nos quais se elaborara uma avaliacdo global de risco contra o qual tém de
ser estabelecidas medidas de proteccdo apropriadas, considerando ameacas possiveis,
como por exemplo:

Danificagdo ou destruicdo da instalagdo portuaria ou de um navio, seja por
engenhos explosivos, fogo posto, sabotagem ou vandalismo

Desvio ou captura de um navio ou de pessoas a bordo

Manipulacao ilicita de carga, dos equipamentos ou sistemas essenciais ou das
provisdes para um navio

Acesso ou utilizacdo nao autorizados, incluindo a presenca de passageiros
clandestinos

Contrabando de armas ou equipamento, incluindo armas de destruicdo macica

Utilizagcdo de um navio para transportar pessoas que pretendem provocar um
incidente de seguranca, e seu equipamento

Utilizacdo de um navio como arma ou como meio de causar danos ou
destruicao

Bloqueio da Instalacdo Portuaria

Ataque nuclear, biolégico ou quimico
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IDENTIFICACAO DE CONTRAMEDIDAS

A identificacdo , seleccdo e hierarquizacdo por ordem de prioridades das
contramedidas e mudancas de procedimento, destinam-se a garantir que séo
propostas e utilizadas as medidas consideradas mais eficazes para reduzir a
vulnerabilidade do porto.

As medidas de proteccdo deverdo ser seleccionadas com base em factores como por
exemplo a sua eficacia para reduzir a probabilidade de um ataque e devem ser
avaliadas com base em informagdes que incluam :

e Vistorias, inspeccdes e auditorias de seguranca ( safety )
e Consultas aos diversos concessionarios
e Consultas aos proprietarios das estruturas adjacentes

e Historial de incidentes de proteccao anteriores

e Tipo de operacBes a realizar na Area Portuaria

Nesta perspectiva ha que identificar as Operacdes e Areas / Chave da Area Portuéaria e
respectivas zonas, assim como o0s pontos vulnerveis, de modo a que as
contramedidas possam incidir com mais objectividade nas ameacas definidas.

As contramedidas propostas terdo que ter em consideragdo as medidas de proteccéo
ja existentes nos local pelo que, para uma melhor analise, se recomenda a elaboracao
das Listas de Verificagdo que seguem nos proximos pontos. Elas constituem um
exemplo do exposto, sendo que as Operacdes e Areas / Chave poderdo variar de
acordo com as caracteristicas dos portos, das zonas e, até mesmo, das Instalacbes

Portuarias e Terminais existentes no interior da Area considerada.

1.1 IDENTIFICACAO DE OPERACOES E AREAS CHAVE DA AREA PORTUARIA

Além de ter de ser preenchidas as tabelas, estas deverdo ser completadas e actualizadas de

acordo com a especificidade do porto.

1.1.1. OPERACOES RELACIONADAS COM SISTEMAS, AREAS E PESSOAL

Controle de Acessos — Pessoal, Passageiros, Visitantes,
Fornecedores, etc.

Areas Restritas/ Criticas da Area Portuaria

Movimentacéo de Passageiros

Manuseamento de Carga

Manuseamento de Abastecimentos para Navios

OBJECTIVOS:

IDENTIFICAR E
PROTEGER OPERAGOES
RELACIONADAS COM
SISTEMAS, AREAS E
PESSOAL
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Monitorizacdo da Proteccéo
1.1.1.1 Controle de Acessos — Pessoal, Passageiros, Visitantes, etc.
Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccao
. < Obs
Sistemas, Areas e Pessoal Baixa ™ Propostas
Sim | Ndo | para o Local
Alta [

Portaria

Portaria de camides

Portas e portdes de acesso

Acesso pelos navios

Acesso pelo lado mar

Equipamentos e bagagem trazida
para a Area Portuéaria

Bagagem n&o acompanhada
encontrada na Area Portuaria

Busca fisica

Raios X

Detectores de metais

1.1.1.2 Areas Restritas/ Criticas da Area Portuaria

Operacdes relacionadas com
Sistemas, Areas e Pessoal

Criticalidade

Baixa M

Alta [x]

Medidas de
Proteccao Medidas de
no Local Proteccao Obs
Propostas
Sim | Ndo | para o Local

Portaria, incluindo compartimento
para buscas individuais

Casa da Balanca
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1.1.1.2 Areas Restritas/ Criticas da Area Portuaria
Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccéao
. < Obs
Sistemas, Areas e Pessoal Baixa ™ Propostas
Sim | Ndo | para o Local
Alta [
Armazéns
Salas de Controle de Operacdes de
Carga
Ventilacdo e sistema de Ar
condicionado
Locais ¢/ acesso a depoésitos de agua
doce,bombas encanamentos
Oficinas e parques de maquinas
Edificio Administrativos
Vedacbes (redes,muros,etc.)
Parques de viaturas
Postos de Transformacéao
Depdsitos de combustivel
1.1.1.3 Movimentacéo de Passageiros
Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccao
- < Obs
Sistemas, Areas Pessoal Baixa ™ Propostas
Sim | Nao para o Local
Alta [

Processo de ldentificacéo

Fluxos de entrada e saida

Manuseamento / Inspeccédo de
Bagagem acompanhada
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1.1.1.3 Movimentacao de Passageiros
Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccéao
- < Obs
Sistemas, Areas Pessoal Baixa ™ Propostas
Sim | Nao para o Local
Alta [
Manuseamento / Inspeccédo de
Bagagem n&o acompanhada
Espacos/Armazéns de bagagem
1.1.1.4 Manuseamento de Carga
Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccéao
. < Obs
Sistemas, Areas e Pessoal Baixa ™ Propostas
Sim | Nao | para o Local
Alta X
Meios de movimentacdo de carga
(Empilhadores, Pérticos, Gruas, etc)
Pontos de acesso a carga
Armazéns de carga, incluindo pontos
de acesso
Armazéns com substéancias / Cargas
perigosas
Armazéns com Equipamento e
Material Operacional de estiva
1.1.1.5 Manuseamento de Abastecimentos para Navios
Medidas de
Criticalidade| Proteccéao Medidas de
Operacdes relacionadas com no Local Proteccao
. < Obs
Sistemas, Areas e Pessoal Baixa ™ Propostas
Sim | Ndo | para o Local
Alta

Areas e acessos para fornecimento
de bancas a navios
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1.1.1.5 Manuseamento de Abastecimentos para Navios

Medidas de
Criticalidade| Proteccao Medidas de
Operacdes relacionadas com no Local Proteccéao
. < Obs
Sistemas, Areas e Pessoal Baixa ™ Propostas

Sim | Ndo | para o Local
Alta X

Areas e acessos para abastecimento
do navio

Veiculos de transporte para
abastecimento do navio

Volumes para abastecimento ao
navio

Medidas
Criticalidade| . 9© Medidas de
- . Proteccao 1aas ¢
Operacdes relacionadas com Proteccéo
. p: no Local Obs
Sistemas, Areas e Pessoal 3 Propostas
Baixa ™ : = para o Local
Sim | Nao

Alta [x]

Vigilantes

Rondas e Patrulhas

lluminacéo

Meios electrénicos de Vigilancia

Informagéo Automaética de Detec¢do de
Intruséo

Meios de Comunicacgao

Centro de coordenacdo de comunicagoes
e proteccgao
Fontes alternativas de energia
( Geradores de emergéncia,
baterias, etc. )

Registos, Controle e Arquivo
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2. IDENTIFICACAO DE VULNERABILIDADES

A identificacdo dos pontos vulneraveis das estruturas fisicas, dos sistemas de
proteccdo do pessoal, dos processos ou de outros elementos que possam dar lugar a
um incidente de proteccao pode servir para definir as opg¢des para eliminar ou atenuar
esses pontos vulneraveis. Por exemplo, uma analise podera revelar pontos vulneraveis
nos sistemas de proteccdo ou numa infra-estrutura desprotegida de uma instalagéo
portuaria, como o sistema de abastecimento de agua, as pontes, etc., que poderiam
ser resolvidos por meio de medidas fisicas, por exemplo, barreiras permanentes,
alarmes, equipamento de vigilancia,

Na identificacdo dos pontos vulneraveis deverdao ser considerados o0s seguintes
aspectos:

1 O acesso por mar(dgua) e por terra a instalagcdo portuaria e aos navios
nela atracados,

.2 A integridade estrutural dos cais, das instala¢cdes e das estruturas conexas,

.3 As medidas e procedimentos de proteccdo existentes, incluindo os sistemas
de identificacédo,

.4 As medidas e procedimentos de proteccdo existentes relativos aos servigcos
portuarios e aos servigos de utilidade publica,

.5 As medidas para proteger os equipamentos de radio e telecomunicacodes,
0s servicos portuarios e os servicos de utilidade publica, incluindo os
sistemas e redes informaticos,

.6 As zonas adjacentes que possam ser utilizadas durante um ataque, ou para
o desencadear,

7 Os acordos existentes com empresas de protecgcdo privadas que prestem
servicos de proteccédo no lado da agua e no lado de terra,

.8 As incompatibilidades entre os procedimentos e medidas de seguranca
operacional e de proteccéao,

.9 as incompatibilidades entre as funcBes da instalacdo portuaria e as suas
funcdes de proteccao,

.10 as limitacdes em matéria de execucgdo e de pessoal,
.11 as deficiéncias identificadas durante a formacéo e os treinos, e
.12 as deficiéncias identificadas durante as operacfes de rotina, na sequéncia

de incidentes ou de alertas, da notificacdo de problemas de protecc¢éo, da
aplicacdo de medidas de controlo, de auditorias, etc.

Com as tabelas do ponto anterior preenchidas e os aspectos em cima descritos deveréo ser
identificadas as zonas, areas e pontos vulneraveis do porto.
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METODOLOGIA

Sendo a Avaliagdo de Risco de um porto parte integrante do processo de desenvolvimento do
Plano de Proteccdo do Porto, todos as identificacbes efectuadas nas Secg¢bes anteriores |,
incluindo as contra medidas propostas, constituem importantes elementos para a sua

elaboragéo.

A Avaliacdo de Risco trata-se de um processo sistematico e analitico que permite considerar o
grau de probabilidade que uma quebra de proteccdo tem de colocar em perigo um porto,

identificando ao mesmo tempo as ac¢des necessarias para reduzir a vulnerabilidade .

Deste modo deve o Avaliador tirar partido das informagdes resultantes do capitulo anterior, bem
como procurar informagdes junto da comunidade portuaria, de modo a ter uma nocgédo tao real
quanto possivel das necessidades de proteccdo desse porto, bem como do seu historial em

questdes de quebras / incidentes de proteccao .

Importa ainda esclarecer alguns termos que vao ser usados, tais como :

- Risco — Probabilidade de um incidente de protecgdo ocorrer em cada cenario de ameaga

e em cada nivel de proteccédo
- Vulnerabilidade — Grau de exposi¢do de um alvo potencial relativamente a ameaca
- Impacto — Choque provocado no Porto e / ou Populacédo

- Avaliacdo de critério — Processo que identifica e avalia os bens e infra estruturas de um

porto, e o seu significado para a comunidade portuaria enquanto alvo

- Avaliacdo da Ameaca — Processo que avalia a probabilidade de ocorrer um ataque a

determinado alvo

- Avaliacdo de Consequéncias — Processo que analisa o impacto e os estragos de um

ataque

- Avaliacdo da vulnerabilidade — Processo que avalia o Grau de exposicdo de um alvo

potencial relativamente a ameaca
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2. ANALISE

Importante para tomar decisbes com base no risco, este processo requer as seguintes

Avaliacdes :

1. Avaliacdo de Critério — Procedimento para identificar as principais actividades e

operagfes do porto

2. Avaliacdo de Ameacas — Procedimento para definir cenarios tendo em conta as

ameacas e o tipo de ataque possiveis

3. Avaliacdo de vulnerabilidade e consequéncias — Procedimento para avaliar ,

tendo em conta o alvo e a ameaga escolhida, a vulnerabilidade do alvo e o

impacto ( consequéncias ) da ac¢ao

4. Estudo das combinacdes ameaca / alvo — Procedimento complementar do

anterior, leva-nos a elaboracdo duma MATRIZ de ANALISE de RISCO e AMEACA

( TRAM ), donde resultard a determinacdo dos cenarios que, em funcdo do

Nivel de Proteccdo considerado, terdo estratégias de contencao identificadas

5. Determinacdo das estratégias de contencdo — Procedimento onde se

recomenda e estabelem as contra-medidas para detectar, conter e/ou reduzir
as consequéncias de qualquer potencial ameaca de proteccdo que possa

ocorrer
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2.1 AVALIACAO DE CRITERIO

Esta avaliacdo ajudara a identificar as principais actividades e as operagdes mais
importantes para o porto, permitindo seleccionar os alvos mais importantes.

A tabela que se segue permite desenvolver uma Avaliagéo Critica desses alvos

. Efeitos na Destruicao Capacidade Critérios
Alvo Actividade de
do Alvo ~ ( Graus)
Recuperagao
Considerar : Considerar : Considerar:
d if 56 d Identificacdo da | * Perda de Vidas + Excelente + Critico
: enti |ca(;a|(_) o actividade + Impacto Econémico |+ Boa + Moderado
alvo em avaliagao|  yosenvolvida + Impacto Ambiental | + Fraca + Marginal
+ Seguranca Publica + Deficiente
+ Efeitos Psicologicos | « Nenhuma

considerando :

Grau Critico : Alvos que constituem o suporte das actividades do porto ou da Zona

impeditivos do exercicio de qualquer actividade.

recuperar em tempo util.

Grau Moderado :

Sao dificeis de

Alvos que servem de apoio, afectando uma ou duas areas de

actividade. Tém razoavel capacidade de recuperacdo em tempo

atil.

Grau Marginal : Alvos que nédo sejam suportes de qualquer actividade importante,
com efeitos de consequéncias minimas e facilmente recuperaveis
ou substituiveis

2.2 AVALIACAO DE AMEACA E SELECCAO DO CENARIO

Entende-se como cenéario de ataque uma ameaca potencial
circunstancias.

determinadas

possibilidades reais,

A seleccdo do cenario deve ser
e as capacidades e

a um alvo e em
confinada a

intencdes estejam de acordo com

acontecimentos anteriores e com a informacéo disponivel.

A Tabela seguinte apresenta uma lista de cenéarios que podem ser combinados com
alvos criticos especificos, de modo a desenvolver cenérios a considerar na Avaliacao

de Proteccédo do Porto

Intrusdo e/ou tomada de
controlo do alvo

Ataque ao alvo do exterior

Utilizagdo do alvo como meio

Considerar Objectivos:

+ Danificacdo/destrui¢cao do
alvo com explosivos

+ Danificagdo/destruicao do
alvo através de actos
ilicitos

+ Criar um incidente com
perigo de poluicdo, sem
destruir o alvo

+ Fazer reféns, sequestrar
ou matar pessoas

Considerar Meios:

+ Movimentacgao de
explosivos para perto do
alvo

= Pelo lado da agua
= Pelo lado de terra
= Por baixo de agua

+ Colisdo com alvo estatico

= Com um navio
= Com um veiculo

+ Disparos a distancia

Considerar Finalidades:

+ Passar materiais

+ Fazer contrabando

+ Introduzir ou fazer sair
ilegalmente pessoas do
Pais
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2.3 AVALIACAO DE CONSEQUENCIAS E VULNERABILIDADE

Onde sera avaliada a combinacéo alvo / ataque em termos de de consequéncias do
ataque e da vulnerabilidade do alvo.

2.3.1. TirPOos DE CONSEQUENCIAS

Mortes ou ferimentos

Perspectiva do nimero de vitimas mortais ou feridos em

resultado de um cenério de ataque

Impacto Econémico

O impacto de um cenéario de ataque para a economia

Impacto Ambiental

O impacto de um cenéario de ataque nas condi¢cdes

ambientais

Segurancga Publica

Os efeitos de um cenario de ataque na Seguranca Publica

Efeitos Psicoldgicos

O impacto de um cenario de ataque no bem-estar das

populacdes

2.3.2. GRAU DE CONSEQUENCIAS

Mortos / Impacto Impacto Seguranca Efeitos
Feridos Econdémico Ambiental Publica Psicolégicos
Danos
Destruicao Criacdo de consideraveis em
Acima de Mais de 100 compl_eta do vulnerabilidades |mportantes
Elevado . o ecossistema prolongadas no simbolos
1000 vitimas milhdes € . . .
numa vasta sistema de Nacionais
area segurancga publica | internacionalmen
te reconhecidos
Danos Rupturas breves consic?:lrr;c\iis ou
P Entre 100 e |Entre 10 e 100 prolongados no sistema de S
Médio " I destruicéo de
1000 vitimas milhdes € numa parte do seguranca . -
. P simbolos locais
ecossistema publica B :
ou regionais
Pequenos Sem impacto
danos no sério no no Sem danos em
. De 0 a 100 Inferior a 10 ecossistema . .
Baixo o o~ - sistema de simbolos
Vitimas milhdes € com impacto .
P seguranga importantes
minimo e P
. publica
localizado

2.3.3. CATEGORIAS DE VULNERABILIDADE

Disponibilidade

A existéncia e presenca do alvo, a sua exposicdo e grau de
probabilidade de sofrer um ataque

Acessibilidade

Condi¢cbes de acesso para um ataque ao alvo, considerando a
existéncia (ou nao) de barreiras fisicas/geograficas para conter
uma ameaca sem recurso a medidas de proteccao

Organizacédo de
Proteccéo

Capacidade do sistema e do pessoal de proteccdo em deter um
ataque. Inclui planos de contingéncia, capacidade de
comunicacéo, sistemas de detecc¢ao, etc.

Resisténcia do
alvo

Capacidade do alvo em conter, por si s6, um ataque. Considerar a
complexidade do alvo, a sua concepcao e as caracteristicas dos
materiais usados
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2.3.4. GRAUS DE VULNERABILIDADE

g Organizacéo de Resisténcia do
Disponibilidade Acessibilidade ganizaca
Grau Proteccéo alvo
Sem obstaculos Sem qualquer tipo
Sempre disponivel nem restrigdes a de organizagédo de Facilidade em
Elevado De presenca continua entrada ou proteccéo danificar ou destruir
De presenca regular movimentagado no | (planos contingéncia o alvo
seu interior comunicacdes , etc)
Disponivel com Boa capacidade de Boa organizacao de
Médio frequéncia deteccao proteccado Construcao robusta
Horario previsto Obstaculos a entrada| ( Planos , sistemas, do alvo
com antecedéncia e na proximidade deteccao )
. . Grande capacidade Excelente
Raramente disponivel = s
. . de deteccao organizacdo de O alvo pode conter
Baixo Sem escala previsivel L ~
. Acessos limitados proteccdo sob todos o ataque
e conhecida L. -
Vérias barreiras 0s aspectos

2.4 EsTuDO DAS COMBINACOES DO AMEACAZALVO

2.4.1. MATRI1Z DE CONSEQUENCIA E VULNERABILIDADE

Em que :

Contencéo

Considerar :

i Gonsamipely

Grau de Vulnerabilidade

Considerar

Considerar

Considerar

Significa que devem ser adoptadas e desenvolvidas estratégias de
contencdo no sentido de reduzir os riscos.

O Plano de Proteccdo deve conter o cenario avaliado, os resultados da
avaliagéo e as medidas de contencéo

Significa que a combinacao cenario / alvo deve ser considerada e que
as estratégias de contencao devem ser desenvolvidas caso a caso.

O Plano de Proteccdo deve conter o cenario avaliado, os resultados da
avaliacdo e razao pela qual foram decididas ou ndo medidas de

contencéo

Documentar :Significa que a combinacdo cenario / alvo ndo necessita de medidas
de contencdo no momento e por isso apenas deve ser documentado.

O Plano de Protec¢éo deve conter o cenario avaliado e os resultados

da avaliacéo.
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2.5

DETERMINACAO DE ESTRATEGIAS DE CONTENCAO

A importancia das avaliagcdes acima referidas reflecte-se quando sdo estudadas e
implementadas estratégias de contencédo e postas em pratica as medidas que tendem
a reduzir as consequéncias e a vulnerabilidade.

Tendo em conta que as primeiras estdo, a maior parte das vezes, dependentes das
segundas, deve-se actuar, por ser mais facil, sobre a vulnerabilidade, reduzindo-a,
pois perante um determinado risco, se for reduzida a hipotese de ameaca ao alvo
através de medidas que o tornem menos vulneravel, mais dificil se torna concretiza-la
e, portanto, diminui-se a hipotese da sua concretizacao.

Duma maneira geral uma estratégia é tanto mais eficaz quanto a sua implementacao
permitir reduzir o grau de consequéncia e de vulnerabilidade, tendo em conta que as
estratégias efectivas que sejam exequiveis, devem ser implementadas ao nivel mais
baixo de ameacga a proteccdo, e devem manter um nivel de proteccdo equivalente
apesar das altera¢gdes ao nivel de ameaca a proteccéao.

Os resultados devem ser verificados com o objectivo de manter as operacdes
essenciais do porto e que o risco esta reduzido, ainda que algumas estratégias de
contencdo passem por ter que desactivar operacdes ndo essenciais durante os
periodos em que vigorem niveis elevados de protecc¢éao.

Podemos entdo deduzir que o Pessoal com fun¢cdes de proteccdo numa Administracdo
Portuaria, devera desenvolver um processo através do qual possa avaliar as condi¢cdes
de proteccdo geral do porto, devendo para tal ter alguns conhecimentos, que lhe
permitam determinar os objectivo de reducdo de riscos para uma determinada
combinacdo ameaca / alvo, que cada categoria de conhecimento procura alcancar,
como se pretende exemplificar nos quadros seguintes :

Quadro 1 — Desenvolvimento de Estratégias de Contencao

Alvo Definigdo da Estratégia de contengcdo com base em conhecimentos Reducéo
[%2]
2 S8 | 8| g
n U = =
o Q @ 8 o 8 2 s | g
g (0] lc& 3 = T 3 9z = @
N O @© < 0 o o> @ O Q2 3
= oL o 8 £ = 5 a c g
© cc S o £ o & (%] o Q
= =] =ik} 59 v 9 @
< SE o S0 c® T E = 5
0 S5 © g8 Q8 o 3 &)
= O ] jus O & ° >
< c a c S
S = == —
. O okF Definir
Cenario O oA
Incidéncia
Definir
-S Estratégia X
e Definir X X
8 Estratégia
Definir
E X
=] Estratégia
o Definir X
3 Estratégia
© Definir
Q J X X
8 Estratégia
4 Definir X
Estratégia
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Quadro 2 — Analise de Beneficios de Estratégias de Contencgao

Definicao do Definicdo do Cenario de Ameaca

Alvo
Al Eficacia Exequibilidade Aplicavel ao Nivel
Analise i P Recursos
- Sim | Parc | Ndo | Sim | Parc | N&o 1 2 3 a afectar
Estratégia
Medida 1 ¢ e e

Medida 2 m

Medida 3 ac

Medida 4 3 e

Medida... N ?‘

Considerar ainda que uma ou mais medidas podem ser aplicadas em um ou mais niveis

2.5.1. FICHA DE ESTuDO

Ficha de suporte a Avaliacdo de Proteccdo e donde constam todos os elementos e
dados essenciais anteriormente estudados

Avaliacédo de Proteccdo da Area Portuaria

Alvo CEIEID B Critério Consequéncia | Vulnerabilidade Accéao
Ameaca
Critico Elevado Elevado Contencéao
Moderado Médio Médio Considerar

Marginal Baixo Baixo Documentar




